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1. Introducao

Esta politica define os conceitos e diretrizes de seguranca e backup de dados para as aplicagdes da PREFEITURA
DE SAO JOSE DO RIO PARDO, visando garantir um ambiente seguro e eficiente.

2. Objetivo

A Politica de Backup objetiva instituir diretrizes, responsabilidades e competéncias que visam a seguranga,
protecdo e disponibilidade dos dados digitais custodiados pelo setor de tecnologia da informagdo formalmente
definidos como de necesséria salvaguarda na PREFEITURA DE SAO JOSE DO RIO PARDO, para se manter a
continuidade do negdcio.

No sentido de assegurar sua missédo € fundamental estabelecer mecanismos que permitam a guarda dos dados e
sua eventual restauragcdo em casos de indisponibilidades ou perdas por erro humano, ataques, catastrofes naturais
ou outras ameagas.

3. Escopo

Esta politica se aplica a todos os dados sob a jurisdicdo da Prefeitura de Sdo José do Rio Pardo, incluindo aqueles
armazenados em servigos de nuvem publica ou privada, mesmo que fora de suas instalagdes.

N&o serdo salvaguardados nem recuperados dados armazenados localmente, nos microcomputadores dos
usuarios ou em quaisquer outros dispositivos fora dos centros de processamento de dados mantidos pelas
unidades de TI, ficando sob a responsabilidade do individuo que usa o(s) dispositivo(s).

A salvaguarda dos dados em formato digital pertencentes a servigos de Tl da PREFEITURA DE SAO JOSE DO
RIO PARDO, mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos em nuvem,
deve estar garantida nos acordos ou contratos que formalizam a relagao entre os envolvidos.

4. Publico Alvo

Esta politica se aplica a colaboradores que podem ser criadores e/ou usuarios de tais dados.

Esta politica também se aplica a terceiros que acessam ou utilizam os sistemas e equipamentos de Tl da
Prefeitura de Sao José do Rio Pardo, bem como aqueles que criam, processam ou armazenam dados de sua
propriedade.

5. Termos e Definigoes

e Backup ou Cépia De Seguranga: Conjunto de procedimentos que permitem salvaguardar os dados de
um sistema computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao original
assegurada. Esse termo também € utilizado para identificar a midia em que a copia é realizada;

e Eliminagcdo: Exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

e Midia: Mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para
a comunicagao - inclui discos 6pticos, magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia
combina sons, imagens e videos;

e Infraestrutura Critica: Instalagbes, servicos, bens e sistemas, virtuais ou fisicos, que se forem
incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocardo sério impacto
social, econbmico, ou a segurancga da informagéo;

6. Referéncias

e ISO/IEC 27001:2022 - Seguranga da Informacgao, Ciberseguranca e Protecdo da Privacidade - Requisitos
para Sistemas de Gestao de Seguranga da Informacgao.

e [TIL (Information Technology Infrastructure Library) - Conjunto de praticas para o gerenciamento de servigos
de TI.
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e COBIT (Control Objectives for Information and Related Technology) - Framework de boas praticas para o
gerenciamento de TI.

7. Diretrizes
7.1. Dos principios gerais

e As rotinas de backup devem ser orientadas para a restauragdo dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servigos de TI.

e As rotinas de backup devem utilizar solugdes proprias e especializadas para este fim, preferencialmente de
forma automatizada. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o
tipo de servico de Tl ou dado salvaguardado, dando prioridade aos servicos de Tl criticos da organizacao.

e O armazenamento de backup, se possivel, deve ser realizado em um local distinto da infraestrutura critica.

e A infraestrutura de rede de backup deve ser apartada, logica e fisicamente, dos sistemas criticos da
organizagao.

e Deve-se manter reserva de recursos (fisicos e légicos) de infraestrutura para realizagcdo de teste de
restauracao de backup.

e Em situagbes em que a confidencialidade é importante, convém que copias de seguranga sejam protegidas
através de criptografia.

7.2. Da frequéncia e retengao dos dados

Os backups dos servicos de Tl criticos da PREFEITURA DE SAO JOSE DO RIO PARDO devem ser realizados
utilizando-se as seguintes frequéncias temporais:

| — Diaria;

Il — Semanal;

Il — Mensal;

IV — Anual.

Especificidades dos servigos de Tl criticos e dos servigos de Tl nao criticos podem demandar frequéncia e tempo de
retencdo diferenciados.

Os ativos envolvidos no processo de backup sao considerados ativos criticos para a organizagéo.

A solicitacdo de salvaguarda dos dados referentes aos servigos de Tl criticos e aos servigos de Tl ndo criticos deve
ser realizada pelo Coordenador de Infraestrutura, com a anuéncia prévia e formal Supervisor de Sistemas ,
refletindo os requisitos de negécio da organizagao, bem como os requisitos de seguranga da informacao e protegao
de dados envolvidos e a criticidade da informagdo para a continuidade da operagdo da organizagdo, e deve
explicitar, no minimo, os seguintes requisitos técnicos:

| — Escopo (dados digitais a serem salvaguardados);

Il — Tipo de backup (completo, incremental, diferencial);

IIl — Frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
IV — Retencéo;

V — Local de armazenamento;

A alteragdo das frequéncias e tempos de retencdo definidos nesta secado deve ser precedida de solicitagao e
justificativa formais encaminhadas ao Coordenador de Infraestrutura. A aprovagdo para execugdo da alteragédo
depende da anuéncia do Supervisor de Sistemas.

Os responsaveis pelos dados deverdao ter ciéncia dos tempos de retencdo estabelecidos para cada tipo de
informagéo e os administradores de backup deverao zelar pelo cumprimento das diretrizes estabelecidas.
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7.3. Tipos de Backups:
| — Completo (full);

Il — Incremental;
Il — Diferencial.

7.4. Rotinas de Backups
Backups realizados pelo Free File Sync :
SEVERBKP:
BKP-FTP-OBRAS:
Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;
Horario de Backup: 11:30 e 18:30.

Tempo de retenc¢ao: Indefinido.
Local de armazenamento: On premise.

BKP-LICITAGAO::

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 17:55.

Tempo de retenc¢ao: Indefinido.

Local de armazenamento: On premise.

BKP-JURIDICO:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 17:25.

Tempo de retencgao: Indefinido.

Local de armazenamento: On premise.

BKP-CONTABILIDADE:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 17:40.

Tempo de retencgao: Indefinido.

Local de armazenamento: On premise.

BKP-TRIBUTAGAO:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 12:15.

Tempo de retenc¢ao: Indefinido.

Local de armazenamento: On premise.
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BKP-TRIBUTAGAO:

Tipo de Backup: Primeiro Full e seguintes Incremental,
Frequéncia: diario;

Horario de Backup: 12:00.

Tempo de retenc¢ao: Indefinido.

Local de armazenamento: On premise.

DELL 90.0.0.21:
BKP-Alto_Custo:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 17:45.

Tempo de retenc¢ao: Indefinido.

Local de armazenamento: On premise.

BKP-Docs_Storage:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 18:15.

Tempo de retencgao: Indefinido.

Local de armazenamento: Google Drive e On premise.

BKP-Siscam_Sismama:

Tipo de Backup: Primeiro Full e seguintes Incremental;
Frequéncia: diario;

Horario de Backup: 17:30.

Tempo de retengao: Indefinido.

Local de armazenamento: On premise.

Backups realizados por Script e crontab:
DELL 90.0.0.17:
BKP-Convenio_Medico:

Tipo de Backup: Full;

Frequéncia: diario;

Horario de Backup: 17:55.

Tempo de retengao: 30 Dias.

Local de armazenamento: On premise.

7.5. Do uso darede

O administrador de backup deve considerar o impacto da execug¢do das rotinas de backup sobre o
desempenho da rede de dados da PREFEITURA DE SAO JOSE DO RIO PARDO, garantindo que o trafego
necessario as suas atividades nao ocasione indisponibilidade dos demais servicos de Tl da PREFEITURA
DE SAO JOSE DO RIO PARDO.

A execugédo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.
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O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto com o
setor de tecnologia da informagdo PREFEITURA DE SAO JOSE DO RIO PARDO.

7.6. Do transporte e armazenamento

As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as
seguintes caracteristicas dos dados resguardados:

| — A criticidade do dado salvaguardado;

Il — O tempo de retencdo do dado;

IIl — A probabilidade de necessidade de restauragao;

IV — O tempo esperado para restauracao;

V — O custo de aquisicdo da unidade de armazenamento de backup;
VI — A vida util da unidade de armazenamento de backup.

O administrador de backup deve identificar a viabilidade de utilizacdo de diferentes tecnologias na
realizagédo das copias de seguranga, propondo a melhor solugéo para cada caso.

Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de restauragao
dos dados seja considerado aceitavel pelos gestores das informagdes.

A execugéao das rotinas de backup deve envolver a previsdo de ampliagéo da capacidade dos dispositivos
envolvidos no armazenamento.

No caso de desligamento do usuario (de forma permanente ou temporaria), o backup do e-mail em nuvem
devera ser mantido por, no minimo, 7 dias. Apos esse periodo, os arquivos poderdo ser excluidos a
qualquer tempo.

7.7. Dos testes de backup

Os backups serao verificados periodicamente:

e Diariamente, os logs de backup serdo revisados em busca de erros, dura¢gdes anormais e em busca
de oportunidades para melhorar o desempenho do backup.

e Acles corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de
reduzir os riscos associados a backups com falha.

e O setor de tecnologia da informagdo mantera registros de backups e testes de restauragéo para
demonstrar conformidade com esta politica.

e Os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Os testes de restauracao dos backups devem ser realizados, por amostragem trimestralmente, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de produgao,
observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem sucedidos

Verificar se foi atendido os niveis de servigo pactuados, tais como os Recovery Time Objective — RTOs.

Os registros deverao conter, no minimo, o tipo de sistema/servigo que teve o seu restabelecimento testado,
a data da realizagdo do teste, o tempo gasto para o retorno do backup e se o procedimento foi concluido
€COMm sSucesso

Quaisquer excegbes a esta politica serado totalmente documentadas e aprovadas pelo setor de tecnologia
da informagéo.

7.8. Procedimento de restauracao de backup
O atendimento de solicitagbes de restauragdo de arquivos, e-mails e demais formas de dados devera
obedecer as seguintes orientacdes:
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a. A solicitagdo de restauragdo de objetos devera sempre partir do responsavel pelo recurso,
através de abertura de chamado.

b. A restauragédo de objetos somente sera possivel nos casos em que este tenha sido atingido pela
estratégia de backup.

c. A solicitagdo de restauragdo de dados que tenham sido salvaguardados depende de prévia e
formal autorizagao dos respectivos gestores das informacoes.

d. O operador de backup tera a prerrogativa de negar a restauragdo de dados cujo conteddo néo
seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor da unidade do
demandante.

7.8.1. O cronograma de restauragao de dados:

A. O tempo de restauragao, preferencialmente definido em Acordo de Nivel de Servigo entre
as areas de negécio e de TIC, é proporcional ao volume de dados necessarios para o
restore. Para servigos de e-mail o tempo de restauracdo estimado é de 2 dias apds o
incidente. Esta estimativa é do tempo de atendimento do setor de tecnologia da informacéo,
nao contemplando o tempo antes ou apds o pedido a equipe.

B. Backups externos serdo disponibilizados em aproximadamente 7 dias de uma falha
catastrofica do sistema, observando a prioridade para restauragdo de acordo com a
criticidade de cada um;

8. Papéis e Responsabilidades

8.1. Area de Tecnologia da Informagao
E responsabilidade da Area de Tecnologia da Informagao:

e Propor solugbes de copia de seguranga das informagbes digitais corporativas produzidas ou
custodiadas pela organizagao;

Providenciar a criagcdo e manutengao dos backups;

Configurar as solugdes de backup;

Manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

Definir os procedimentos de restauragéo e neles auxiliar;

Implementar e cumprir o especificado nesta politica

9. Penalizagbes
Sancgdes e puni¢des serdo aplicadas conforme previsto na Politica Geral de Seguranga da Informacgao.
10. Documentos correlatos.
POL-SI-01 - Politica Geral de Seguranga da Informagéo.

11. Natureza das Alteragoes.
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