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1. Introducao

Quando usado adequadamente, o CFTV pode ajudar a reduzir o risco de acesso nao
autorizado as instalagdes, tranquilizar as pessoas e fornecer um registro preciso do
que aconteceu quando ocorre um incidente.

Ao coletar e usar esses dados de videos a organizagao esta sujeita a uma variedade
de leis, incluindo a Lei Geral de Protecdo de Dados (LGPD), que controla como tais
atividades podem ser realizadas e as protegcdes que devem ser postas em pratica
para proteger as informagdes registradas.

2. Objetivo

O objetivo desta politica é regulamentar o uso de Cameras de Circuito Fechado de
Televisdo (CFTV) ou outros equipamentos de video usados para monitorar e gravar
areas internas, externas e restritas para fins de protecao e seguranca da instituicao.

3. Escopo

Esta politica se aplica a instalacdo de cameras de seguranga em situacdes e locais
onde a seguranga e protecao de propriedade ou pessoas se faz necessario. Quando
apropriado, as cameras podem ser colocadas em toda a instituicao, dentro e fora
dos edificios.

4. Publico Alvo

Esta politica se aplica a todas as operagdes, pessoas e processos que constituem os
sistemas de informacdes da organizagao, incluindo Secretarios, coordenadores,
servidores, fornecedores e outros terceiros que tém acesso aos sistemas da
PREFEITURA DE SAO JOSE DO RIO PARDO.

5. Termos e Definigoes

CFTV: Circuito Fechado de Televisao
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Monitoramento: Vigilancia constante de edificios particulares,
Cameras: Equipamento para captacao de imagens

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Operador autorizado:Quem opera, realiza algo, executa uma acgao.

Operador de dados pessoais: Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

LGPD: Lei Geral de Protecao de Dados Pessoais n°® 13.709/18.

6. Diretrizes

° As cameras de vigilancia devem ser utilizadas de maneira profissional, ética e
legal.

° Seu uso deve evitar invasdes desnecessarias as liberdades civis individuais,
como privacidade, liberdade de expressao e liberdade de reuniao.

° Somente o pessoal autorizado podera acessar e operar o sistema de
vigilancia por video, os dispositivos de vigilancia por video e/ou webcams.

° Qualquer uso de cameras de segurancga por motivos diferentes dos citados
nesta politica é estritamente proibido.

° Violacdes desta politica ou dos procedimentos descritos nela resultardao em

acdes disciplinares consistentes com as regras e regulamentos que regem a
conduta dos colaboradores da institui¢ao.

6.1. Finalidades do Uso de Sistemas de Monitoramento por Video

O objetivo do monitoramento de video e CFTV regido por esta politica é para maior
protegdo e seguranga.

E proibida qualquer interceptacdo, duplicagdo, transmissdo ou outro desvio de
tecnologia de video e CFTV para fins diferentes da protecdo e seguranga
contemplada por esta politica.

As finalidades de protegao e seguranga incluem, mas nao estdo limitadas a:

e protecdao de individuos, incluindo servidores, colaboradores, municipes,
prestadores de servigos, fornecedores e visitantes;

e protecao de infraestrutura critica, de propriedades e de edificios pertencentes
e/ou operados pela institui¢éo, incluindo perimetros de construgao, entradas e
saidas, corredores etc.;
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e monitoramento de areas comuns e areas acessiveis ao publico, incluindo
estacionamentos (se houver), vias publicas e locais de transito de pedestres;
e investigacao de atividade criminosa.

6.2. Aquisi¢ao, Instalagao e Manuten¢ao de Dispositivos de Sistemas

de Vigilancia
Os sistemas de CFTV utilizados com a finalidade de garantir a seguranga de pessoas
e bens na instituicdo s6 devem ser instalados e operados apds revisao prévia e

aprovacdao pelo departamento responsavel e apenas de acordo com os
procedimentos descritos nesta politica.

Os sistemas de CFTV deverao ser instalados e operados por um numero limitado de
operadores autorizados, cujo registro sera mantido pelo departamento de operagdes.

Cada operador autorizado recebera treinamento apropriado e certificara que leu e
compreendeu esta politica.

Os pedidos de instalacdo de novas cameras de CFTV, sua localizagao e finalidade
deverao ser submetidos, com a devida justificativa, para que o departamento de Tl
valide ou nao o pedido, conforme processo de compra.

6.3. Protocolo de Utilizagao do Sistema de CFTV, uso Apropriado e Uso
Proibido

Os sistemas de vigilancia (monitoramento e a gravacao de video e CFTV) devem ser
usados de maneira consistente com todas as politicas da institui¢cdo, incluindo
aquelas que cobrem a nao discriminacgao, assédio sexual, privacidade e liberdade de
expressao.

As operagdes de vigilancia por video/CFTV (incluindo o armazenamento e a retengao
da gravagdo) deverdo sofrer monitoramento/auditorias aleatérias e regulares para
conformidade com esta politica e com as politicas de seguranca e retencao de
dados.

E proibido:
e 0 monitoramento baseado exclusivamente em caracteristicas e classificacdes

dos individuos como racga, etnia, género, orientacao sexual, identidade de
género, nacionalidade, deficiéncia etc.;
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e 0 monitoramento por motivos discriminatorios;

o monitoramento de comportamento intimo dos individuos;

e duplicar imagens ou permitir o acesso de pessoas nao autorizadas as
imagens de vigilancia, exceto conforme especificamente permitido por esta
politica;

e utilizar o sistema de vigilancia de qualquer maneira que seja inconsistente
com esta politica e/ou fora do ambito do uso aprovado pela alta
administracao da instituicao.

O monitoramento deve ser limitado a usos que nao violem uma expectativa razoavel
de privacidade.

Todos os operadores e supervisores envolvidos na vigilancia por video sao
obrigados a desempenhar suas fungdes de acordo com esta politica, inclusive no
caso de contratagao de empresas de prestagao de servigos patrimonial que tenham
acesso ao conteudo das gravagoes, ficando a cargo da empresa contratada a
obrigatoriedade de passar aos seus colaboradores o conteudo desta politica.

Os sistemas de vigilancia tratados nesta politica NAO devem ser instalados ou
usados para monitorar ou gravar areas onde haja uma expectativa razoavel de
privacidade de acordo com as normas sociais aceitas, como banheiros, vestiarios e
outros locais nos quais a expectativa razoavel de privacidade supera o interesse na
gravagao.

6.4. Instalacao do CFTV

Os locais que contenham dispositivo de vigilancia por video deverdo ser
obrigatoriamente sinalizados com avisos ou placas. O texto que constara do aviso
ou placa devera ser compativel com o que estabelece o principio da transparéncia
definido na LGPD.

6.4.1. LGPD

Para fins da LGPD, a PREFEITURA MUNICIPAL DE SAO JOSE DO RIO PARDO atuara
como controladora de dados para o uso do CFTV e, quando necessario, registrara
com a autoridade fiscalizadora.
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Quando é usado um terceiro como parte do tratamento de imagens do CFTV (por
exemplo, para armazenamento ou manutengao), ele sera considerado um operador
de dados pessoais no contexto da LGPD e um contrato em conformidade com o
produto deve estar vigente.

Para cada implementacao do CFTV, uma avaliacao de impacto de protecao de dados
deve ser realizada para considerar os riscos aos direitos e liberdades do titular dos
dados e garantir que haja protecao adequada. A avaliagdo de impacto de protecao
de dados deve ser revisada regularmente e mediante mudangas significativas que
possam afetar suas conclusoes.

A base legal para tratamento de dados pelo CFTV, prevista na LGPD é o art 7° IX,
legitimo interesse da controladora.

Todas as informagdes e/ou observagdes feitas no uso de cdmeras de seguranga sao

consideradas confidenciais e s6 podem ser usadas para fins oficiais da instituicdo e
de aplicagao da lei.

6.5. Gestao de Monitoramento do CFTV

As gravagoes deverdo ser mantidas em um local seguro com acesso apenas ao
pessoal autorizado.

As midias serdo armazenadas e transportadas de maneira a preservar a seguranga.
As midias atuais e arquivadas devem ser mantidas trancadas e protegidas.

Todas as gravagdes de imagens sdao armazenadas pelo periodo maximo de 30
(trinta) dias, apds este periodo as gravacbes serdo sobrescritas.

ApOs esse periodo, as gravagcbes deverao ser apagadas ou sobrescritas, a menos
que retidas como parte de uma investigagédo criminal ou processo judicial (criminal
ou civil).

Apenas o departamento que opere o sistema de monitoramento podera ter
permissao para excluir gravagdes de video de acordo com esta politica.

O acesso ao video ao vivo ou ao video gravado das cameras deve ser limitado ao
departamento responsavel pelas operacgoes.
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A cépia, duplicagdo e/ou retransmissdo de video ao vivo ou gravado deve ser
limitada a pessoas autorizadas pelo gestor do departamento responsavel pelas
operagoes.

Os servidores da instituicdo estao proibidos de usar ou divulgar informacgdes
adquiridas das cameras de seguranca, exceto para fins oficiais.

Cameras do CFTV e equipamentos de gravacao devem ser testados para assegurar
que estejam funcionando corretamente e que as imagens gravadas tenham
qualidade para as finalidades definidas nesta politica.

Equipamentos de video poderdo ser usados em investigagdes criminais pela
instituicao, desde que devida e comprovadamente autorizados pela justica.

Todos os operadores de sistemas de vigilancia por video estao proibidos de:

e monitorar individuos com base em caracteristicas de raga, género, etnia,
nacionalidade, orientagao sexual ou deficiéncia;

e monitorar o comportamento intimo das pessoas;

e monitorar areas onde haja uma expectativa razoavel de privacidade de
acordo com as normas sociais aceitas, como banheiros, vestiarios e outros
locais nos quais a expectativa razoavel de privacidade supera o interesse na
gravagao;

e duplicar imagens ou permitir o acesso de outras pessoas as imagens de
vigilancia, exceto conforme especificamente permitido por esta politica;

e utilizar os dispositivos de sistema de vigilancia para visualizar, gravar e
acessar imagens de qualquer maneira que seja inconsistente com esta
politica e/ou fora do ambito do uso aprovado por esta politica.
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6.6. Solicitagoes de acesso aos dados

Sob a LGPD, o titular dos dados pode enviar uma solicitagdo de acesso do CFTV nas
quais ele aparega. Tais solicitagbes estardao sujeitas aos procedimentos da
organizagao, que incluira todas as verificagbes necessarias para averiguar o direito
legal de acesso e a identidade do solicitante. Quando aprovado, as imagens
gravadas podem ser visualizadas (sujeitas a controles de acesso) ou um registro das
imagens pode ser fornecido.

As informacgdes e resultados obtidos por meio de monitoramento ou gravagao de
vigilancia somente serao divulgados quando autorizado pelo departamento
responsavel pelas operagdes.

Os Departamentos que necessitarem ter acesso a videos ao vivo e/ou gravados
deverdo solicitar ao departamento responsavel pelas operagdes, informando a
necessidade e justificativa, cabendo ao gestor do departamento responsavel pelas
operagdes aprovar ou nao.

Todas as solicitagdes de fontes externas a organizagdo para a liberagcdo de
informagdes e resultados obtidos por meio de monitoramento de vigilancia ou
gravagao devem ser submetidas ao departamento juridico para validagao antes da
liberacao.

Solicitagdes legais (intimacdes, mandados de busca e apreensdo etc.) para videos
gravados deverdo ser encaminhados ao departamento responsavel pelas operagdes
e ao departamento juridico da instituicéo.

Cabera ao departamento juridico da instituicdo revisar e responder a todas as

intimagdes de aplicacdo da lei para liberar as gravagbes obtidas por meio de
monitoramento de video e CFTV.

Quando apropriado, acdes devem ser tomadas para ofuscar a identidade das
pessoas e informagdes que nao sao relevantes para a solicitagao.

6.7. Destruicao ou Adulteragao de Cameras

Qualquer pessoa que adulterar ou destruir uma camera ou qualquer parte do
sistema de vigilancia podera ser processada judicialmente.
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7. \Violagcdes

Violagbes das responsabilidades e procedimentos estabelecidos nesta politica
podem resultar em agao disciplinar e/ou rescisdao contratual por justa causa de
prestadores de servigo, consistente com as regras e regulamentos que regem os
atos e condutas dos colaboradores e/ou prestadores de servigo da Institui¢ao.
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