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1. Introdugao

A PREFEITURA DE SAO JOSE DO RIO PARDO tem a missdo em colaborar na
construgao das politicas publicas saudaveis de forma participativa e articulada por
meio dos diferentes representantes.

A PREFEITURA DE SAO JOSE DO RIO PARDO entende que a informagdo corporativa
¢ um bem essencial para suas atividades e para resguardar a qualidade e garantia dos servigos
ofertados a populagdo em geral.

A PREFEITURA DE SAO JOSE DO RIO PARDO compreende que a manipulacio de
informacdo da populacdo em geral, servidores e prestadores de servicos, passa por diferentes
etapas de utilizacdo, e podem ficar vulnerdveis a fatores externos e internos que podem
comprometer a confidencialidade, integridade e disponibilidade da informacao.

Dessa forma, a PREFEITURA DE SAQO JOSE DO RIO PARDO estabelece sua Politica
Geral de Seguranca da Informacgdo, como parte integrante do seu sistema de gestdo
corporativo, alinhada as boas praticas e normas internacionalmente aceitas, com o objetivo
de garantir niveis adequados de protecdo a informagdes da organizacdo ou sob sua
responsabilidade.

2. Objetivo

Esta politica tem por objetivos:

e Estabelecer diretrizes de Seguranca da Informacdo que permitam aos servidores e
prestadores de servicos da PREFEITURA DE SAO JOSE DO RIO PARDO
adotarem padrdes de comportamento seguro, adequados as metas e necessidades da
PREFEITURA DE SAO JOSE DO RIO PARDO;

e Orientar quanto a ado¢@o de controles de segurancga e padronizac@o de processos para
atendimento dos requisitos para Seguranca da Informacao;

e Proteger as informacdes tratadas pela PREFEITURA DE SAO JOSE DO RIO
PARDO, sendo da populagdo em geral, servidores e prestadores de servigos, por meio
de controles de seguranca, para garantir a confidencialidade, integridade e
disponibilidade da informacao;

e Prevenir e comunicar possiveis causas de incidentes de responsabilidade legal da
instituicdo e seus de seus servidores, populagdo em geral e prestadores de servigos;
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e Ajudar a minimizar os riscos de perdas da confianca da populacdo em geral ou de
qualquer outro impacto negativo na prestagao de servico ptblico da PREFEITURA
DE SAO JOSE DO RIO PARDO como resultado de falhas de segurancga.

3. Escopo

Esta Politica de Seguranca da Informacdo e outras politicas, normas e procedimentos
complementares da PREFEITURA DE SAO JOSE DO RIO PARDO abrange todos os
sistemas, dados, informagdes e recursos relacionados a organizagdo, independentemente do
formato ou meio em que sdo armazenados, processados, transmitidos ou acessados.

4. Publico Alvo

Esta politica se aplica a todos os servidores e prestadores de servicos que sejam usudrios da
informago tratados pela PREFEITURA DE SAO J OSE DO RIO PARDO, incluindo mas
ndo se limitando a qualquer individuo ou organizagdo que possui ou possuiu vinculo com a
PREFEITURA DE SAO JOSE DO RIO PARDO, tais como servidores, ex-servidores,
prestadores de servico, ex-prestadores de servico, que possuiram, possuem ou e/ou fizeram,
fazem ou fardo uso de recursos computacionais compreendidos na infraestrutura
PREFEITURA DE SAO JOSE DO RIO PARDO.

5. Termos e DefinigOes

e Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a organizagao;

e Ativo: Tudo aquilo que possui valor para a organizacao;

e Ativo de informacdo: Patrimdnio intangivel da organizacdo, constituido por suas
informagdes de qualquer natureza, incluindo de cardter estratégico, técnico,
administrativo, financeiro, de recursos humanos, legal natureza, bem como quaisquer
informacdes criadas ou adquiridas por meio de parceria, aquisicdo, licenciamento,
compra ou confiadas a organizagdo por parceiros,populacdo em geral, servidores e
terceiros, em formato escrito, verbal, fisico ou digitalizado, armazenada, trafegada ou
transitando pela infraestrutura computacional da organizac¢@o ou por infraestrutura
externa contratada pela organizac@o, além dos documentos em suporte fisico, ou
midia eletronica transitados dentro e fora de sua estrutura fisica.

e Confidencialidade: Controles dos ativos da informaca@o da organizag@o de nio serem
disponibilizados ou divulgados para individuos, processos ou entidades ndo
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autorizadas.

e Controle: Medida de seguranca adotada pela organizacio para o tratamento de um
risco especifico.

e Disponibilidade: Controles dos ativos da informacdo da organizacdo, de serem
acessiveis e utilizdveis sob demanda, por partes autorizadas.

e Gestor da Informacao: Usudrio da informacdo que ocupe cargo especifico, ao qual
foi atribuida responsabilidade sob um ou mais ativos de informacdo criados,
adquiridos, manipulados ou colocados sob a responsabilidade de sua drea de atuacao.

e Incidente de seguranca da informacdo: Um evento ou conjunto de eventos
indesejados de seguranga da informacao que tem possibilidade significativa de afetar
as operagdes ou ameacar as informagdes da organizacao.

e Integridade: Controles dos ativos da informac@o da organizagdo, de serem exatos e
completos.

e Risco de seguranca da informacdo: Efeito da incerteza sobre os objetivos de
seguranca da informacdo da organizacdo.

e Seguranca da informacio: A preservacdo das propriedades de confidencialidade,
integridade e disponibilidade das informacdes da organizagdo.

e Usudrio da informacao: Colaboradores com vinculo empregaticio ou servidores de
qualquer drea da organizacdo ou terceiros alocados na prestacdo de servicos a
organizacdo, indiferente do regime juridico a que estejam submetidos, assim como
individuos ou organizac¢des devidamente autorizados a utilizar manipular qualquer
ativo de informacdo da organizacdo para o desempenho de suas atividades
profissionais.

e Vulnerabilidade: Causa potencial de um incidente de seguranca da informacao, que
pode vir a prejudicar as operacdes ou ameagar as informacdes da organizacao.

6. Diretrizes

O objetivo da gestdo de Seguranga da Informagio da PREFEITURA DE SAO JOSE DO
RIO PARDO ¢ garantir a gestao sistemadtica e efetiva de todos os aspectos relacionados a
seguranca da informacdo, provendo suporte as operagdes criticas da prestacdo de servigo
publico e minimizando riscos identificados e seus eventuais impactos na instituicao.

O Comité de Protecdo de Dados Pessoais estd comprometido com uma gestao efetiva de
Seguranca da Informacédo. Desta forma, adotardo todas as medidas cabiveis para garantir que
esta politica seja adequadamente comunicada, entendida e seguida em todos os niveis da
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organizagdo. Revisdes periddicas desta politicas e outras complementares poderdo ser
realizadas para garantir sua devida adequacio as necessidades da PREFEITURA DE SAO
JOSE DO RIO PARDO.

6.1. E Politica da PREFEITURA MUNICIPAL DE SAO JOSE DO
RIO PARDO

e Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranca da informacdo, garantindo que os requisitos basicos de confidencialidade,
integridade e disponibilidade da informagdo da PREFEITURA DE SA0 JOSE DO
RIO PARDO sejam atingidos através da adog@o de controles contra ameagas
provenientes de fontes tanto externas quanto internas;

e Disponibilizar politicas, normas e procedimentos de seguranca a todas as partes
interessadas e autorizadas, tais como: servidores, terceiros contratados e, onde
pertinente, a populacio em geral;

e Garantir a educacdo e conscientizag@o sobre as praticas adotadas pela PREFEITURA
DE SAO JOSE DO RIO PARDO de seguranca da informacio para servidores e
prestadores de servicos e, quando pertinente, a populagcdo em geral e parceiros;

e Atender integralmente requisitos de seguranca da informacdo aplicaveis ou exigidos
por regulamentacdes, leis e/ou cldusulas contratuais;

e Tratar integralmente incidentes de seguranca da informacdo, garantindo que os
mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicando as autoridades apropriadas;

e Garantir a continuidade da prestacdo de servico publico através da adocio,
implantag@o, teste e melhoria continua de planos de continuidade e recuperacdo de
desastres;

e Melhorar continuamente a Gestao de Seguranca da Informacao através da defini¢do e
revisao sistemdtica de objetivos de seguranca em todos os niveis da organizacao.

7. Papéis e Responsabilidades

7.1. Comissao de trabalho de LGPD

Fica constituida a Comissdo de trabalho da LGPD, contando com a participacdo de um
representante de um membro das seguintes dreas de TI, Administracdo e Juridico.

E responsabilidade da Comissio:

Municipio de S&o José do Rio Pardo - SP
Didrio Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



DIARIO OFICIAL

MUNICIPIO DE SAO JOSE DO RIO PARDO
Conforme Lei Municipal n 5.171, de 12 de agosto de 2018

Quarta-feira, 04 de setembro de 2024 Ano VIl | Edicdao n2 1404 Pagina 15 de 25
Politica Cédigo POL-01
Classificacio Piblica
Politica Geral de Seguranca da Informacio
Revisdao 0

e Analisar, revisar e propor a aprovacdo de politicas e normas relacionadas a seguranga
da informacao;

e Garantir a disponibilidade dos recursos necessdrios para uma efetiva Gestdo de
Seguranca da Informacao;

e Garantir que as atividades de seguranca da informacdo sejam executadas em
conformidade com a PGSI,

e Promover a divulgacdo da PGSI e tomar as acdes necessdrias para disseminar uma
cultura de seguranca da informacio no ambiente da PREFEITURA DE SAO JOSE
DO RIO PARDO.

e Conduzir a Gestdo e Operacdo da seguranga da informagao, tendo como base esta
politica e normas e procedimentos de seguranca;

e Elaborar e propor as politicas, normas e procedimentos de seguranca da informacao,
necessdrios para se fazer camprir a PGSI;

e Identificar e avaliar as principais ameagas a seguranca da informagdo, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco;
Tomar as acOes cabiveis para se fazer cumprir os termos desta politica;

Realizar a gestdo dos incidentes de seguranca da informacao, garantindo tratamento
adequado.

7.2. Gestores da Informagao:
E responsabilidade dos Gestores da Informacio:

e Gerenciar as informacdes geradas ou sob a responsabilidade da sua drea de atuac@o
durante todo o seu ciclo de vida, incluindo a coleta, utilizagdo, armazenamento,
compartilhamento e descarte conforme as normas estabelecidas pela PREFEITURA
DE SAO JOSE DO RIO PARDO;

e Identificar, classificar e rotular as informacdes sob a responsabilidade da sua drea de
atuacdo conforme normas, critérios e procedimentos adotados pela PREFEITURA
DE SAO JOSE DO RIO PARDO ;

e Periodicamente revisar as informacdes sob a responsabilidade da sua drea de atuacio,
ajustando a classificacdo e rotulagem das mesmas conforme necessario;

e Autorizar e revisar os acessos de servidores ou prestadores de servi¢o a informagao e
sistemas de informag@o sob sua responsabilidade de acordo com funcio e cargo;

e Solicitar a concessao ou revogacao de acesso a informacao ou sistemas de informacéo
de acordo com os procedimentos adotados pela PREFEITURA DE SAO JOSE DO
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RIO PARDO.

7.3. Usudrios da Informagao
E responsabilidade dos Usudrios da Informacio:

e Ler, compreender e cumprir integralmente os termos da Politica Geral de Seguranga
da Informagdo, bem como as demais normas e procedimentos de seguranga
aplicdveis;

e Encaminhar quaisquer didvidas e/ou pedidos de esclarecimento sobre a Politica
Geral de Seguranca da Informacdo, suas normas e procedimentos a Comissdo de
trabalho da LGPD;

e Comunicar a Comissao de trabalho da LGPD qualquer evento que viole esta Politica
ou que possa vir a colocar em risco a seguranca das informagdes ou dos recursos
computacionais da PREFEITURA DE SAO JOSE DO RIO PARDO.

8. Penalizagcoes

As violagdes, mesmo que por mera omissao ou tentativa ndo consumada, desta politica, bem
como demais normas e procedimentos de seguranga, serdo passiveis de penalidades que
incluem mas ndo se limitam a adverténcia verbal, adverténcia por escrito, suspensao nao
remunerada e a demissao por justa causa.

As recomendagdes de sancdes e puni¢des serdo realizadas conforme a andlise do Comité de
Protecdo de Dados Pessoais, devendo-se considerar a gravidade da infracdo, efeito alcancado,
recorréncia e as hipéteses previstas em legislacdes especificas como CLT e Cddigo Civil,
além de clausulas contratuais. O Comité de Protecdo de Dados Pessoais ficard responséavel
em encaminhar as recomendacdes de penalizacdes a Comissdo de Processo Administrativo
Disciplinar, para assim deliberar sobre a acdo cabivel de acordo com a infrag@o.

Para o caso de violagdes que impliquem em atividades ilegais, ou que possam incorrer em
dano a PREFEITURA DE SAO JOSE DO RIO PARDO, o infrator seré responsabilizado
pelos prejuizos, cabendo aplicacdo das medidas judiciais pertinentes sem prejuizo aos termos
descritos nos itens anteriores desta politica.

8.1. Casos Omissos
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Os casos omissos serdo avaliados pela Comité de Protecdo de Dados Pessoais para posterior
deliberagdo.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de seguranca,
ndo se esgotam em razdo da continua evolucdo tecnoldgica e constante surgimento de novas
ameacas. Desta forma, ndo se constitui rol enumerativo, sendo obrigacdo do usudrio da
informagio da PREFEITURA DE SAO JOSE DO RIO PARDO adotar, sempre que
possivel, outras medidas de seguranga além das aqui previstas, com o objetivo de garantir
protecdo as informagoes da PREFEITURA DE SAO J OSE DO RIO PARDO.
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